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 Ovaj završni rad bavi se sigurnošću računalnih podataka. Razvijene su metode 
zaštite podataka kao što su enkripcija, sigurnosna kopija podataka, sinkronizacija, ZIP 
arhiviranje (kompresiranje) te fizičko uništavanje podataka. Metode zaštite podataka 
razvijene su u Microsoftovom Visual Studi-u 2013 te u Arduino razvojnom sučelju, 
programski jezik korišten kod razvoja programa u arduinu jest C. Uz razvijene metode, 
koristile su se smjernice posojećih standarda vezanih uz sigurnost podataka. 
Objedinjene su sve navedete teme koje se koristilo u izradi sustava za sigunost 
podataka. Svaka stavka sadrži krucijalnu ulogu u sustavu zaštite podataka. Podaci se 
mogu enkriptirati, dekriptirati, sinkronizirati, sažimati, izraditi u sigurnosnu kopiju, 
manipulacija istih u sigurnosnoj kopiji te ih uništiti u slučaju krađe. Enkripcijom se 
pomoću ključa sakriva značenje teksta ili datoteka te ih nije moguće pročitati bez 
tajnoga ključa. Sinkronizacija se bavi konstantnim kopiranjem promijenjenih podataka 
na podatkovni medij u svrhu njihovog očuvanja prilikom nekih: prirodnih katastrofa, 
kvarova opreme, lošeg postupanja sa podacima i procedurama za njihovo očuvanje.  
Kompresiranim podacima se uvelike smanjuje njihova podatkovna veličina te samim 
time dobivamo mogućnost pohranjivanja više podataka na podatkovni medij. 
Sigurnosna kopija služi za vraćanje podataka u originalno stanje prilikom njihovog 
gubitka ili neke greške. Fizičko uništavanje podataka služi za uništavanje  podataka na 
mediju u slučaju krađe ne bi li se s time spriječilo ilegalno korištenje podataka. Ovdje 
opisani izrađeni szstav za zaštitu podataka koristit Arduino mikroupravljač koji pomoću 
elektroničke pločice fotoaparata uz visoki napon uništava podatkovnij medij. 
Mogućnost sustava jest spremanje datoteka u zip arhivu koja nudi funkcije enkripcije i 
kompresiranja podataka. Za implementaciju programske podrške dijela sustava koji se 
izvršava na računalu odabran je programski paket Visual Studio koji sadrži programski 
jezik C# koji svojom sintaksom te učinkovitim korištenjem računalnih resursa čini kao 
izvrstan alat za razvijanje računalnog sustava za sigurnost podataka.   
Ključne riječi   
 Enkripcija, sigurnosna kopija podataka, fizičko uništavanje podataka, Arduino 
sinkronizacija podataka, kompresija.  
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1. UVOD 
 Računalna sigurnost podataka postaje sve bitnija stavka u životu svake osobe i 
tvrtke. Podaci nose materijalnu ali i emocijonalnu vrijednost te ih je zbog toga vrlo 
važno zašititi od mogućih krađa ili neodobrenog korištenja. Nakon pomnijeg 
istraživanja, odlučeno je da će Sustav za sigurnost podataka sadržavat : enkripciju, 
stvaranje sigurnosne kopije podataka, sinkronizaciju podataka, arhiviranje u zip 
podatkovi tip datoteke, fizičko uništavanje podataka te će se pokušat sljedit odrednice 
standarda ISO/IEC 27001. Takav sustav za zaštitu podataka trebao bih zadovoljiti jedan 
veći dio trenutne potražnje tržišta za cjelovitim sustavom koji bi sadržao sve aspekte 
računalne sigurnosti. Kako bi se ostvario ovaj cilj, prilikom razvijanja sustava potrebno 
je savjetovati se sa stručnjacima koji rade u segmentu procjene rizika ne bi li se time 
identificirali dijelovi sustava koje treba najviše štititi . Planirana glavna funkcionalnost 
sustava kao gotovog proizvoda je uništavanja podatkovnog medija u slučaju krađe. Ako 
je korisnik nesiguran u svoje radno okruženje te u sigurnost svojeg poduzeća, može 
uključiti sigurnosnu zaštitu uređaja koja pazi na dostupnost uređaja. Računalo 
konstantno komunicira sa podatkovnim medijem, ukoliko se podatkovni medij iznese iz 
prostorije to jest iz dometa Bluetooth veze, aktivirat će se odbrojavanje te će podatkovni 
medij biti spržen od strane sustava za sigurnosno uništavanje ne bi li se time spriječilo 
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2. Programski sustav za razvoj programa 
 Visual Studio je skup alata koji se koriste za izradu aplikacija ili drugim 
riječima, programa. Izrađen je od tvrtke Microsoft. Visual Studio koristi se za izradu : 
web aplikacija, desktop aplikacija, mobilnih aplikacija kao i razvoj softvera za razne 
strojeve. Dolazi u više verzija, neke od njih namjenjene su za učenje ili profesionalni 
rad. Skuplje verzije sadrže više vrsta programa i nadogradnji za široki spektar razvoja 
računalnih programa. Jedne od verzija su : (eng. Professional), (eng. Ultimate), (eng. 
Premium). Za rad na računalu koristi se Microsoft.NET framework verzije 4. koji je 
potreban je za pokretanje Micorosovih aplikacija i njihovo razvijanje. Korištenjem 
razvojnog alata Visual Studio moguće je izrađivati aplikacije za nekoliko platformi 
primjerice kao što su web aplikacije, desktop aplikacije i mobilne aplikacije. Web 
aplikacije razvijaju se za korištenje putem interneta, aplikacije nalaze se na računalnom 
serveru
1
 koji služi da  aplikacija bude dostupna svatkom tko joj želi pristupit. Desktop 
aplikacije razvijaju se za korištenje putem stolnih računala, aplikacije su fizički 
pohranjene na računalu. Mobilne aplikacije izrađuju se za korištenje putem mobilnih 
uređaja. Mobilne aplikacije pohranjene su na mobilnom uređaju ali vrlo često koriste 
internet da bi se spajale na server i dohvaćale podatke koje su im potrebne za rad. 
2.1. Tijek razvoja aplikacije 
Prilikom razvijanja programa aplikacije prvo se piše izvorni kod (eng. source 
code). Nakon što se napiše izvorni kod, počinje prevođenje izvornog koda koji se 
pretvara u strojni kod koji je razumljiv procesoru računala. Strojni kod koji se prevodi 
sastoji se od nula i jedinica.  Kod zahtjevnijih programa pišu se u odvojenim modulima 
koji se kasnije povezuju u cjelinu radi jednostavnosti programa. Nakon što se napiše 
program, povezivač (eng. linker) povezuje module u jednu cjelinu. Program može 
koristiti vanjske biblioteke (eng. libary) koje sadrže gotove funkcije koje se mogu 
koristiti u drugim programima. Tijekom rada, program se testira da li sadrži neke  
logičke2 ili sintaktičke3 pogreške. Za otkrivanje tih grešaka koristi se program koji se 
zove (eng. debugger) .  Debugger prolazi kroz svaku liniju koda te provjerava da li je 
                                                          
1
 Računalo koje omogućava vezu sa mrežnim resursima  i pružanje usluga  
2
 Logičke greške su greške zbog kojih program ne radi na željeni način 
3
 Nastaju kada pritisnemo krivu tipku, rezultat toga je krivo napisana riječ 
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pogrešno napisana neka riječ ili se prilikom pisanja koda napisali kod koji ne odgovara 
standardim pravilima koja se koriste u programiranju. Kada su greške otkrivene, kreće 
se u njihovo ispravljanje te program prolazi ponovno kroz povezivanje, prevođenje i 
testiranje sve dok se ne dobije željeni način rada razvijanog programa. U debugeru 
omogućen je unos podataka ne bi li se otkrile neke logičke greške.  
2.2. Visual Studio C# 
 C# je programski jezik koji se temelji na proceduralnoj i objektnoj paradigmi. 
Objektni način rada podržava stvaranje objekata koji međusobno komuniciraju te imaju 
svoja svojstva. OOP ili objekno orjentirano programiranje temelji se na četri nužna 
elementa: apkstrakciju, enkapsulaciju, modularnost i hijerarhiju [8]. Apstrakcijom se 
naglašavaju bitna svojstva a zanemaruju ona koja nisu (pretjerano) bitna. Enkapsulacija 
se koristi kada se sakrivaju implementacijski detalji razreda. Modularnost djeli program 
u manje kompleksne, semantički povezane cjeline što omogućava lakšeg razumijevanja 
programa te time i olakšava njegovu izradu. Hijerarhija se koristi kada se objekti 
nasljeđuju, to jest uzimaju ponašanja jedno od drugih. Tehnikom nasljeđivanja 
definiraju se izvedene klase koje koriste metode temeljne klase, takvim načinom pisanja 
izbjegava se ponovno pisanje istog programskog koda. Bez ova četri nužna elementa 
objekno programiranje ne bi bilo moguće. C# je razvijen 2000 godine, zadnja verzija C# 
jest 5.0 koja je izašla 2012 godine. Razvijen je na temelju programskom jeziku C++ te 
nekim aspektima iz drugih programskih jezika kao što su : Delphi, Visual Basic i Java. 
Zbog njegove relative jednostavnosti i mogućnosti koje proizlaze iz Visual Studia , 
razvoj programa jest olakšan do visokog stupnja. Programski jezik C# danas spada u 
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3. ENKRIPCIJA 
 Enkripcija je znanost koja se bavi proučavanjem metoda za enkripciju  poruka i 
sadržaja. Enkriptiranu  ili šifriranu poruku može pročitati samo onaj kome je ta poruka 
namjenjena. Osnovni zadatak enkripcije jest sigurna komunikacija između dvije strane 
preko nesigurnog komunikacijskog kanala bez straha da će treća strana razumjeti tu 
poruku [3].  
Postupak enkripcije nastaje kada pošiljatelj transformira tekst unaprijed 
dogovorenim ključem. Nastali sadržaj zove se kriptogram (eng. ciphertext) . Nakon što 
je kriptogram završen, pošiljatelj ga šalje preko komunikacijskog kanala (telefonskih 
linija, računalnih mreža . . .). Osoba koja nije ovlaštena za poslani tekst prima 
nerazumljivi sadržaj kripograma dok osoba kojoj je kriptogram  namjenjen može 
poruku dekripcirati  pomoću dogovorenog ključa. 
 
Slika 1: Prikaz postupka enkripcije i dekripcije 
Postoje dvije glavne vrste algoritama za kriptiranje, simetrični i asimetrični.  
3.1. Simetrični algoritmi 
Simetrični algoritmi koriste ključ pomoću kojeg se dobiva kriptogram te pomoću 
ključa možemo dobiti orginalnu poruku. Simetrični algoritmi su vrlo brzi algoritmi te 
zbog te njihove prednosti koriste se za enkripciju velikih datotetka. Simetrični algoritmi 
djele se u dvije grupe : sekvencijalni algoritmi
4
 i blokovski algoritmi
5
 [3]. Postupak 
enkripcije i dekripcije matematički se može izraziti na sljedeći način : 
𝐸𝑘(𝑀) = 𝐶 
𝐷𝑘(𝐶) = 𝑀 
                                                          
4
 Algoritmi koji enkriptiraju  poruku bajt po bajt 
5
 Enkriptiraju djelove teksta koji se nazivaju blokovi koji su dužine 64 ili 128 bita 
Marino Milak                                                                                                         Sustav za zaštitu podataka 
 
5 
Međimursko veleučilište u Čakovcu 
 
𝐷𝑘(𝐸𝑘(𝑀)) = 𝑀 
M - otvoreni tekst 
E – postupak enkripcije 
C – enkriptirani tekst 
D – postupak dekripcije 
k - ključ   
 Neki od najpoznatijih simetričnih algoritama za enkripciju su [3] : lucifer [5], 
DES [6] , IDEA [7], Blowfish [8], AES [9], Rijndael [10] .  
3.2. Asimetrični algoritmi 
 Asimetrični algoritmi razlikuju se od simetričnih po tom što imaju 
dva ključa koja su potrebna da se dekripticira njihov sadržaj, javni i 
privatni ključ. Ključ koji je zaključao (enkriptirao) poruku više ne može 
otključati ono što je zaključano. U jednom smjeru komunikacije korisnici 
se služe jednim ključevima a u suprotnom smjeru s drugima. Svaki korisnik 
sadrži ključ za slanje poruke (javni) i primanje (privatni) da bih mogao 
pročitati poruku[3]. Koristi se i za digitalni potpis za indetifikaciju 
korisnika. Neki od asimetrinčnih algoritama su : RSA algoritam i PGP 
algoritam. 
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Slika 2 : Slika koja prikazuje kako radi asimetrični algoritam 
3.3. Enkripcija u sustavu za zaštitu podataka 
 U ovom će se poglavlju opisivat proces enkripcije i dekripcije datoteka uz 
primjere programskog koda koji prikazuju kako nastaje enkripcija i dekripcija podataka 
uz korištenje tokova podataka (eng. FileStream). 
3.3.1. Enkripcija datoteka 
U sustavu za sigurnos podataka, enkripcija se odvija pomoću DES (eng. Digital 
Encryption Standard) algoritma. DES algoritam jest univerzalan algoritam sa kojim se 
mogu enkriptirati sve vrste datoteka kao što su : tekstualne, video i audio datoteke te 
binarne datoteke. Kao tajni ključ koristi 56 bitnu lozinku koja sadrži osam znamenaka. 
Uz tajni ključ, koristi se i inicijalizacijski vektor po kojem se enkriptiraju datoteke. U 
slici 3. prikazana je deklaracija DES algoritma kojem pridodajemo tajni ključ veličine 8 
znamenaka te inicijalizacijski vektor koji također sadrži 8 znamenaka. Zbog lozinke od 
8 znamenaka, DES algoritam podložan je napadima sirove snage. Napadi sirove snage 
uzastopno pokušavaju pomoću knjižnice pojmova otkriti koja je lozinka za kriptogram. 
Nakon što otkriju, kriptogram se dekriptira te je njegov sadržaj dostupan svima. Svi 
algoritmi za enkripciju podložni su napadima, DES algoritam razbijen je 1998 godine 
od strane dvije grupe stručnjaka za sigurnost računalnih sustava koji su uspjeli 
dekriptirati poruku nakon pedeset i šest sati. 
DESCryptoServiceProvider DES = new DESCryptoServiceProvider(); 
               DES.Key = UTF8Encoding.UTF8.GetBytes(tajniKljuc); 
               DES.IV = UTF8Encoding.UTF8.GetBytes(tajniKljuc); 
               ICryptoTransform desencrypt = DES.CreateEncryptor(); 
Slika 3 : Slika prikazuje deklaraciju DES algoritma 
Kada su DES komponente deklarirane, potrebne su datoteke nad kojima će se 
izvršit enkripcija. Za enkripciju potrebna je ulazna staza datoteke to jest mjesto i naziv 
datoteke na kojem se datoteka nalazi te izlazna staza datoteke. Izlaznu i uzlaznu stazu 
datoteke korisnik sam odabire pomoću programskog sućelja. U slici broj 4. može se 
vidjeti kako se u datotečnom toku podataka (eng. FileStream) deklarira tok podataka 
pomoću kojeg se čitaju datoteke. Uz deklariranja toka podataka koji čita datoteku, mora 
se deklarirati još jedan tok podataka koji stvara novu datoteku te u nju zapisuje željeni 
sadržaj. 
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using(FileStream fsInput = new FileStream(ulaznaStazaDatoteke, 
FileMode.Open, FileAccess.Read)) { 
using(FileStreamfsEncrypted=new FileStream(izlaznaStazaDatoteke, 
FileMode.Create, FileAccess.Write))  
Slika 4 : Slika prikazuje deklaraciju tokova podataka 
Nakon što su deklarirani tokovi podataka, proces enkripcije može započeti. U 
slici 5. može se vidjet kako se deklarira enkriptor. Na početku linije, vidi se riječ 
„using“. Using se koristi kada se želi poručiti sustavu da sam zatvori datoteku te samim 
time spriječi korištenje nepotrebnih resursa te kolizije među datotekama. Cryptostream 
je tok podataka koji se koristi za enkripciju podataka (slika 5.). Kao ulazne parametre 
dobiva tok podataka u kojem se nalazi izlazna staza datoteke, algoritam koji se koristi 
za enkripciju te način rada samog toga kriptografa, u ovom slućaju jest zapisivanje 
datoteke. Nakon što se deklarirao enkriptora, iz ulazne staze datoteke uzima se okteti 
datoteke počevši od zadnjeg te ga se zapisuje u polje bajtova. Potom tok podataka čita 
bajt po bajt dok ne dođe do kraja datoteke te ga kriptator enkriptira. Potom se datoteka 
stvara  i u nju se zapisuje sadržaj kriptografa te se tako dobije kriptogram. 
using (CryptoStream cryptostream = new CryptoStream(fsEncrypted, 
desencrypt, CryptoStreamMode.Write)){ 
byte[] bytearrayinput = new byte[fsInput.Length - 1]; 
                   fsInput.Read(bytearrayinput, 0, bytearrayinput.Length); 
cryptostream.Write(bytearrayinput,0, bytearrayinput.Length);} 
Slika 5 : Slika prikazuje proces enkripcije 
 Ako korisnik želi enkriptirat datoteke, u glavnom meniu morat će odabrati gumb 
sa nazivom „Kriptiranje podataka“. Potom, će biti potrebno odabrati mapu u kojoj se 
nalaze datoteke koje korisnik želi enkriptirati. Sustav rekurzivno uzima sve datoteke iz 
početno određene mape te sprema podatkovne staze. Neophodan korak u enkripciji jest 
odabiranje tajnog ključa veličine osam znamenaka koji će služit da dekripciju podataka. 
Ukoliko korisnik ne unese lozinku ili unese prekratku ili predugačku lozinku, sustav će 
ga obavjestiti o učinjenoj pogrešci. Potom korisnik odabire mapu u koju želi da se 
podaci spreme. Tada započinje proces enkripcije. Za svaku datoteku puni se crta 
napretka (eng. progress bar) te nakon što se sve datoteke enkriptiraju, sustav obavjesti 
korisnika sa porukom te se pod status ispiše „Izvršeno“. Sve enkriptirane datoteke 
nalaze se u predhodnoj odabranoj mapi. 
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Slika 6 : Slika prikazuje proces enkripcije u Sustavu za zaštitu podataka 
 
3.3.2. Dekripcija datoteka 
 Ako se želi dobiti izvori oblik kriptograma potreban je tajni ključ koji se koristio 
prilikom njegove izrade.  Sam proces denkripcije započinje isto kao i kod enkripcije, 
deklariraju se ulazna i izlazna staza datoteke, DES algoritam sa pripadajućim 
inicijalizacijskim vektorom, tajni ključ te dekriptor koji je prikazan u slici broj 7. 
ICryptoTransform desdecrypt = DES.CreateDecryptor(); 
Slika 7 : Slika prikazuje deklaraciju dekriptora 
 Nakon što je DES algoritam sa pripadajućim tajnim ključem i inicijalizacijskim 
vektorom deklariran, može se krenuti u deklaraciju dekriptora. Dekriptor se deklarira 
pomoću izlazne staze datoteke, DES algoritma sa podacima te moda dekriptora zadan 
na zapisivanje. Deklarirani buffer koristi se za pohranu bajtova u sebe te se u bytesRead 
zapisuje koliko je bajtova pročitano. Potom se kreće zapisivati sve te bajtove u 
određenu izlaznu stazu gdje će se stvoriti nova dekriptirana datoteka. Pošto je bilo 
problema sa datotečnim tokom podataka koji ne podržava binarne datoteke te je zbog 
toga davao loši dekript, pribjeglo se rješenju zapisivanja pomoću samog dekriptora. 
Kada se datoteka zapisala pomoću dekriptora, kriptogram je izašao u izvornom obliku te 
Marino Milak                                                                                                         Sustav za zaštitu podataka 
 
9 
Međimursko veleučilište u Čakovcu 
 
nije sadržavao oštećenja. U slici 8. može se vidjeti programski kod koji se koristi kod 
dekriptiranaj datoteka i njihovog sadržaja. 
using(CryptoStreamcryptostreamDecr = new CryptoStream(streamOut, 
desdecrypt, CryptoStreamMode.Write)) 
{   
 do 
   { 
          bytesRead = fsread.Read(buffer, 0, buffer.Length); 
          if (bytesRead != 0) cryptostreamDecr.Write(buffer, 0,bytesRead); 
         } 
      while (bytesRead != 0); 
      } 
Slika 8 : Slika prikazuje proces dekripcije 
 Kada korisnik želi dekriptirati predhodno enkriptirane podatke, to će učiniti tako 
što će u glavnom meniu odabrat opciju „Dekriptiranje podataka“. Nakon što korisnik 
odabere opciju „Dekriptiranje podataka“, otvorit će se forma na kojoj se za početak 
mora odabrati mapa koja sadrži enkriptirane datoteke. nakon što su datoteke odabrane, 
korisnik mora unesti točnu lozinku po kojoj se enkriptiralo te tada mora odabrati mapu 
u koju želi da se dekriptirane datoteke spreme. Nakon što je mapa odabrana, započinje 
proces dekripcije. Nakon što se crta napretka napuni i pod status se ispiše poruka 
„Izvršeno“, datoteke su dekriptirane te se mogu čitati i izmjenjivati. 
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4. SIGURNOSNA KOPIJA 
 Proces sigurnosnog kopiranja (eng. backup) sastoji se od izrade sigurnosne 
kopije i arhiviranja određenih podataka u svrhu njihovog očuvanja. Sigurnosna kopija 
koristi se u slučaju gubitka podataka, njihovog brisanja ili kvarenja. Njezina zadaća jest 
vraćanje podataka u originalno stanje ili u svrhu čuvanja podataka. U slučaju katastrofe, 
sama sigurnosna kopija nije dovoljna da bi se mogla izvršit rekonstrukcija računala ili 
ostalih kompleksnih sustava kao što su server baze podataka, sigurnosne prijave na 
windows operativni sustav ili računalnu mrežu računala koja zajedno rade preko LAN6 
veze radi boljih perfomansa (eng. Computer cluster). Podaci koji se sigurnosno 
spremaju, mogu se pohraniti na magnetnu traku, tvrdi disk ili pamtivi prutić (eng. 
USB
7
). Prije negoli se podaci kopiraju na sigurnosni disk, prolaze kroz mnoge raličite 
tehnologije kao što su : kompresija (radi manjeg zauzimanja prostora) i enkripcije 
(skrivanje originalnog sadržaja u slućaju krađe). Svaka shema sigurnosne kopije trebala 
bi sadržat suho pokretanje (eng. Dry runs8). Kada se izrađuje sigurnosna kopija 
potrebno je paziti na nekoliko koraka izrade i održavanja sigurnosne kopije. Korisnik 
koji radi sigurnosnu kopiju mora obratiti pažnju na bitnje i manje bitne podatke, neki od 
bitnih podataka su : podaci koji generiraju tekstualni i tabelarni programi, baze 
podataka, osobni i organizacijski projekti i elektronička pošta. Nakon što se odredi 
podatke za sigurnosnu kopiju, potrebno je odabrati prikladni medij za pohranu 
podataka, najčešće se odabire medij koji je na najednostavni način podržan od računala. 
Jedan od najbitnijih aspekata sigurnosne kopije jest označavanje koje mora biti 
jednoznačno i precizno. Informacije moraju sadržavati datum stvaranja kopije i broj 
kopije u nizu kopija.  Vrlo bitna komponenta sigurnosne kopije jest njezino čuvanje. 
Zapisi se mogu dijeliti na : zapise stare jedan dan, tjedan, mjesec, polumjesečni zapis i 
godišnji. Postupak čuvanja tih zapisa zove se generacijska sigurnosna kopija koja može 
sadržavati nekoliko generacija zapisa (djed, otac i sin). Kada se odredili prije navedene 
parametre potrebno je odlučiti gdje će se kopije smjestiti. U idealnoj situaciji kopije se 
drže na sigurnoj lokaciji. I kao posljednji korak potrebno je redovito testirati sigurnosnu 
kopiju vraća li spremljene podatke na ispravni način. 
                                                          
6
 LAN (eng. Local area network) – lokalna mreža koja se koristi između više računala u svrhu prijenosa 
podataka ili opcija  
7
 USB (Universal serial bus) – univerzalni priključak koji se danas uvelike koristi kod računalne periferije 
8
 Dry run – pokretanje računalnog programa koji pregledava izvorni kod i određuje što će raditi program 
prilikom rada 
Marino Milak                                                                                                         Sustav za zaštitu podataka 
 
11 
Međimursko veleučilište u Čakovcu 
 
4.1. Izrada sigurnosne kopije u sustavu za sigurnost podataka 
U okviru programske podrške izrađene u ovom završnom radu proces same 
izrade sigurnosne kopije započinje tako da se odaberu željene datoteke. Nakon 
što sustav rekurzivno učita sve datoteke, u manjem prozoru ispišu se njihove 
staze. Nakon što su datoteke učitane, sustav sadrži mogućnost izačunavanja 
hash suma svim datotekama koje se nalaze u odabranoj mapi,  kao što je 
prikazano na slici 10. 
 
Slika 10 : Slika prikazuje izačunavanje hash suma datotekama prilikom stvaranja sigurnosne 
kopije 
 Nakon što su ispisane staze datoteke te njihove kontrolne sume, potrebno ih je 
spremiti u tekstualnu datoteku zbog praćenja stanja datoteka. Ukoliko se dese neke 
promjene na datoteci, njezina kontrolna suma se izmjeni te pomoću kontrolne sume 
možemo pratiti njezino stanje. Tekstualna datoteka sa podacima sprema se na 
podatkovni medij kao i odabrani podaci. Kada su staze i kontrolne sume spremljene na 
podatkovni medij, korisnik pokreće opciju „Stvori sigurnosnu kopiju“ koja sve 
odabrane datoteke kopira na podatkovni medij. Kada započne proces kopiranja, u 
podnožju gumba počinje se puniti crta napretka (eng. Progress bar) . Kada sustav završi 
sa kopiranjem datoteka na podatkovni medij, crta napretka napuni se do kraja te 
naljepnica „Status“ ispiše poruku „Završeno“. Nakon poruke „Završeno“, korisnik je 
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siguran da su sve odabrane datoteke kopirane na podatkovni uređaj. Na slici 11. može se 
vidjeti sam proces izrade sigurnosne kopije.  
 
Slika 11 : Slika prikazuje proces izrade sigurnosne kopije 
4.2. Rad sa sigurnosnom kopijom u sustavu za zaštitu podataka 
 Nakon izrade sigurnosne kopije, korisnik može manipulirati njome te dodavati 
datoteke, ažurirati ih ili ih obrisati.  Prilikom odabira gumba „Provjera stanja“ u prozor 
se ispišu sve datoteke koje se nalaze na podatkovnom mediju. Potom sustav ponovno za 
svaku datoteku izračunava podatkovnu sumu te ju uspoređuje sa starom podatkovnom 
sumom koja se nalazi na podatkovnom uređaju. Ukoliko se sume ne podudaraju, sustav 
ispisuje poruku „Datoteka je izmjenjena“ te pored poruke ispiše vrijeme i datum 
izmjene datoteke. Uz mogućnost praćenja izmjene datoteke, sustav sadrži mogućnost 
provjere je li datoteka obrisana te je li u direktoriju datoteke kojoj se provjerava, 
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stvorena nova datoteka. Ukoliko je datoteka obrisana, sustav će ispisati poruku 
„Datoteka je obrisana“. Ako je pak napravljena nova datoteka, sustav će ispisati poruku 
„Novostvorena datoteka“ te će pored nje ispisati vrijeme i datum nastanka datoteke. Na 
slici 12. može se vidjet primjer izbrisane, promjenjene i novonastale datoteke.  
 
Slika 12 : Slika prikazuje praćenje datoteka u sigurnosnoj kopiji 
4.2.1. Dodavanje datoteka u radu sa sigurnosnom kopijom  
 Korisnik sadrži mogućnost dodavanja jedne ili više datoteka. Kod dodavanja 
jedne datoteke, korisnik može dodati novostvorenu datoteku iz liste tako što klikne na 
nju te odabere opciju „Dodaj iz liste“ kao što je prikazano u slici 13.  Nakon što 
korisnik odabere opciju „Dodaj iz liste“, sustav uzima cijelu liniju te ju počne skraćivat 
ne bi li dobio stazu od odabrane datoteke. Nakon što sustav sazna stazu datoteke, 
izračuna joj kontrolnu sumu koju potom spremi u tekstualnu datoteku zajedno sa stazom 
datoteke te datoteku kopira na podatkovni uređaj. Nakon što se te operacije izvrše, 
odabrana datoteka postaje dio cjeline sigurnosne kopije te joj se samo prate izmjene te 
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Slika 13 : Slika prikazuje dodavanje datoteka u sigurnosnu kopiju 
 Uz dodavanje pojedine datoteke iz liste, sustav omogućuje dodavanje jedne ili 
više datoteka iz direktorija. Kada korisnik želi dodati jednu datoteku, mora odabrati 
opciju „Dodaj datoteku iz direktorija“. Nakon što korisnik odabere opciju, otvara mu se 
novi prozor u kojem korisnik traže te potom odabire datoteku koja se kopira na 
podatkovni medij te joj se izračuna kontrolna suma te se spremi u tekstualnu datoteku 
za vođenje evidencije. 
 
Slika 14 : Slika prikazuje dodavanje datotekae iz direktorija 
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 Sustav sadrži opciju dodavanja više datoteka iz direktorija. To jest, korisnik 
odabire mapu, sustav potom rekurzivno uzima sve datoteke i njihove mape te ih kopira 
na podatkovni uređaj. Potom se svakoj datoteci izračunava kontrolna suma koja se 
sprema u evidenciju. 
 
Slika 15 : Slika prikazuje dodavanje više datoteka iz direktorija 
4.2.2. Ažuriranje datoteka u radu sa sigurnosnom kopijom 
 Ukoliko se neka od datoteka koje su pohranjene u sigurnosnoj kopiji izmjeni, 
sustav omogućuje ažuriranje te iste datoteke. Korisnik odabire izmjenjenu datoteku te 
odabire opciju „Ažuriraj datoteku“. Sustav potom briše staru datoteku te kopira novu 
verziju odabrane inačice te joj izračunava kontrolnu sumu. Potom u evidenciji pronalazi 
stazu ažurirane datoteke te joj briše staru i dodaje novu kontrolnu sumu. Uz ažuriranje 
datoteke, korisnik može odabrat opciju „Obnovi datoteku iz sigurnosne kopije“ . Kada 
korisnik odabere tu opciju, sustav briše odabranu izmjenjenu datoteku te na njezino 
mjesto kopira neizmjenjenu verziju te datoteke. Ukoliko je datoteka obrisana, na isti 
način može se povratiti iz sigurnosne kopije. Na taj način, podaci su osigurani od 
različitih izmjena kao i od nenadanih brisanja datoteka.  
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Slika 16 : Slika prikazuje ažuriranje datoteke 
4.2.3. Brisanje datoteka u radu sa sigurnosnom kopijom 
 Ukoliko korisnik više ne želi gledati obavjesti o nekoj datoteci, taj problem 
može riješiti tako da tu datoteku izbriše iz evidencije ili iz sigurnosne kopije. Ukoliko 
korisnik odabere opciju brisanja iz liste, sustav pronalazi odabranu stazu datoteke te joj 
briše podatkovnu stazu i kontrolnu sumu. Sa tim brisanjem, sustav više neće prikazivat 
tu datoteku kod provjere stanja ali će se ta datoteka i dalje nalaziti na sigurnosnoj kopiji. 
Ako korisnik želi izbrisati datoteku iz evidencije i iz sigurnosne kopije, potrebno je 
odabranti opciju „Brisanje datoteke iz sigurnosne kopije“. Kada korisnik odabere tu 
opciju, sustav pretražuje cijelu sigurnosnu kopiju u potrazi za odabranom datotekom. 
Nakon što ju pronađe, sustav je briše sa podatkovnog medija te sa tekstualne evidencije. 
Odabrana datoteka je izbrisana iz evidencije ali u Provjeri stanja pojavljivat će se kao 
nova datoteka. Ukoliko se želi to izbjeći, navedenu datoteku potrebno je izbrisat u 
direktoriju koji je praćen pomoću sustava. 
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Slika 17 : Slika prikazuje brisanje odabrane datoteke iz liste 
4.2.4. Arhiviranje datoteka u radu sa sigurnosnom kopijom 
 Kako sam rad sa sigurnosnom kopijom nekim korisnicima ne bi bio dovoljan, 
pribjeglo se rješenju arhiviranja. Kada korisnik želi arhivirati sigurnosnu kopiju, 
pritiskom na gumb „Arhiviraj sigurnosnu kopiju“ korisnik pokreće metodu koja iz 
podatkovnog medija uzima sve datoteke i njihove mape te nad njima vrši kompresiju. 
Sa kompresijom podatkovna veličina samih datoteka se smanji od 2 do 10 puta. 
Prilikom završetka kompresije, sustav sve kompresirane datoteke i njihove mape stavlja 
u „.zip“ podatkovni tip te mu nadjene naziv „Podaci“ sa datumom i vremenom u kojem 
su ti podaci kompresirani. Primjer zapisa i izrade arhive nalazi se na slici 18 i 19 . Sa 
imenovanjem datoteke u vrijeme izrade sigurnosne kopije, izbjegla se mogućnost 
pojava dviju datoteka sa istim nazivom. Uz prednost izbjegavanja kolizije, korisnik lako 
može vidjeti kada je arhiva stvorena te ju lako može povratiti u vrijeme prije nego se 
desio kvar ili neka šteta. Po završetku spremanja i arhiviranja, sustav ispiše poruku 
„Izvršeno“ te korisnik može dalje nastaviti sa radom. 
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Slika 18 : Slika prikazuje izradu arhive sigurnosne kopije 
 
 
Slika 19 : Slika prikazuje izgled arhive sigurnosne kopije 
4.3. MD5 hash suma 
 Hash algoritam jest kontrola koja štiti podatke od različitih izmjena. Algoritmi 
sažimanja (eng. hash) koriste se za produživanje ili za skračivanje na točno određenu 
duljinu. Veličina poruke iznosi 128, 160 ili 256 bita. MD5 je jedan od najpoznatijih 
kripograskih algoritama sažimanja. Osmišljen je od strane profesora Ronalda Rivesta. 
MD5 daje has sumu od 128 bitova. Na početku MD5 obrađuje ulazne podatke u 512 
bitnim blokovima podjeljenim na 16 32-bitnih podblokova.  MD5 algoritam može se 
koristiti kao kontrola datoteka. U početnoj fazi svakoj odabranoj datoteci izračunava se 
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MD5 suma koja se pohranje u tekstualni oblik. Prilikom provjere datoteka, izračunava 
se nova MD5 suma te se uspoređuje sa starom MD5 sumom, ukoliko su sume različite, 
na datoteci su rađene izmjene. Drugo svojstvo MD5 sume jest što se može koristiti kao 
lozinka prilikom prijave na web stranice. Kada se korisnik registrira, server uzima 
njegovu lozinku i pretvara ju u MD5 sumu ne bi li se izbjegla krađa lozinke. Prilikom 
prijave korisnik upisuje svoju lozinku, server toj lozinci izračunava MD5 sumu, ukoliko 
se suma ne poklapa, korisnik je unio krivu lozinku te je mora upisati ponovno. Ukoliko 
korisnik zaboravi svoju lozinku, server šalje zahtjev za promjenu lozinke u kojoj 
korisnik upisuje novu lozinku kojoj se izrađuje MD5 suma te se ona koristi kao lozinka. 
MD5 algoritam sadrži sposobnost nemogućnosti pretvorbe iz MD5 sume u prijašnji 
oblik, ukoliko se i ukrade MD5 suma lozinke, kradljivac ju ne može iskoristit za prijavu 
jer se MD5 suma ne može vratiti u izvoran oblik[14]. 
4.4. MD5 programski kod na platformi Microsoft .NET 
 U ovome poglavlju opisat će se programski kod koji se koristio kod 
izračunavanja kontrolne sume. Metoda za izračunavanje kontrolne sume za parametar 
uzima znakovni niz koji sadrži podatkovnu stazu datoteke kojoj želimo izračunati 
kontrolnu sumu.  Nakon što metoda povuče ispravnu stazu datoteke, sustav čita 
datoteku pomoću toka podataka. Potom se deklarira MD5 algoritam koji će se koristit 
kod izračuna sume. Sustav uzima bajt po bajt te ga izračunava po MD5 hash algoritmu i 
sprema u polje bajtova. Nakon što se izračuna cijela datoteka te se spremi u polje 
bajtova, metoda uzima bajt po bajt iz polja bajtova te ih pretvaraju u heksadecimalne 
znakove i sprema u znakovni niz. Kao gotovo rješenje dobiva se kontrolna suma u 
heksadecimalnoj notaciji. Kontrolna suma se potom sprema ili koristi za uspoređivanje 
stanja određene datoteke. 
public string MD5Datoteke(string potpunaStaza) 
        { 
            string kontrolnaSuma = "0"; 
 
            try 
            { 
             using (System.IO.FileStream fs =              
System.IO.File.OpenRead(potpunaStaza)) 
                { 
                    System.Security.Cryptography.MD5 md5Suma =  
System.Security.Cryptography.MD5.Create(); 
 
                    byte[] sumaDatoteke =    
md5Suma.ComputeHash(fs); 
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StringBuilder sumaDatotekeHex = new StringBuilder(); 
        foreach (byte b in sumaDatoteke) 
        { 
         sumaDatotekeHex.Append(b.ToString("x2"));  
        } 
         kontrolnaSuma = sumaDatotekeHex.ToString(); 
                }      
            } 
            catch (Exception ex) 
            { 
                MessageBox.Show(Properties.Resources.sumComputingErrMsg); 
            } 
            izracunata = true; 
            odabrana = true; 
            return kontrolnaSuma; 
        } 
Slika 20 : Slika prikazuje programski kod koji se koristi za izračunavanje kontrolne sume 
 
4.5. Sinkronizacija podataka 
 Sinkronizacija podataka jest proces koji se bavi kontinuiranim usklađivanjem 
podataka tijekom vremena između izvora i cilja na koji se podaci kopiraju. U 
jednosmjernoj sinkronizaciji zvanoj zrcaljenje (eng. mirroring) novi podaci kopiraju se 
na jednu ili više lokacija ali se podaci ne kopiraju na izvor podataka. U dvosmjernoj 
sinkronizaciji, podaci se kopiraju na određenu lokaciju i izvor podataka. Svrha takvog 
kopiranja jest u identičnosti podataka na obje lokacije.  Proces sinkronizacije sprječava 
kopiranje dviju identičnih datoteka te samim time taj proces jest uvelike brži od običnog 
načina kopiranja. Aplikacija sadrži popis datoteka te po tom popisu provjerava da li su 
neke datoteke mjenjane, ako jesu kopira ih na određeni memorijski izvor. Sinkronizacija 
se koristi uvelike na mobilnim uređajima posebice kod video igara ili nekih drugih 
aplikacija. Moguće je ostvariti sinkronizaciju na više računala ali je pritom potrebno 
odrediti topologiju računala. Sinkronizacija sadrži mogućnost određenog vremenskog 
kopiranja koje korisnik može odredit (svakih sat vremena, jedan dan ili tjedan) ili 
kopiranja podataka koji su u tom trenutku promjenjeni. U novije doba, sinkronizacija 
koristi se sve učestalije zbog svoje praktičnosti, posebice na web servisima kao što su 
Gooogle Disk ili DropBox.  
4.5.1. Sinkronizacija podataka u sustav za zaštitu podataka 
 Sinkronizacija u sustavu za zaštitu podataka malo je drugačije osmišljena negoli 
na ostalim web servisima. Sinkronizacija započinje tako što korisnik otvori datoteku 
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pritiskom na gumb „Otvori datoteku sa podacima“ u kojoj se nalaze lokacije datoteka te 
njihova kontrolna suma. Kada se metoda pokrene, sustav ispiše sve datoteke koje se 
nalaze u evidenciji te njihove kontrolne sume. Nakon što su sume učitane, korisnik 
klikom na gumb „Provjera stanja“ pokreće metodu koja provjerava različite izmjene na 
datoteci. Korisnik prilikom pokretanja sinkronizacije mora unjeti njezin vijek 
osvježavanja, to jest vremenski period kada će sustav provjeriti da li ima kakvih izmjena 
na datotekama. Nakon što je korisnik unio željeni vijek trajanja osvježavanja, potom 
odabire željene dvije opcije, „Dodaj nove datoteke“ ili „Ažuriraj izmjenjene datoteke“. 
Opcija „Dodaj nove datoteke“ provjerava direktorije u kojima se nalaze datoteke ne bi li 
pronašla novostvorene datoteke te ih dodala u sigurnosnu kopiju i izračunala im 
kontrolne sume te ih spremila u evidenciju datoteka. Opcija „Ažuriraj izmjenjene 
datoteke“ provjerava postojeće datoteke u sigurnosnoj kopiju jesu li se na njima desile 
neke izmjene, ako su se izmjene desile, sustav briše datoteku u sigurnosnoj kopiji te u 
nju kopira novu izmjenjenu datoteku. Nakon što je datoteka kopirana, sustav briše staru 
kontrolnu sumu te joj izračunava novu koju potom kasnije sprema u evidenciju 
datoteka. Korisnik može odabrat u sinkronizaciji ažuriranje postojećih te dodavanje 
novih datoteka u isto vrijeme. Kada korisnik pokrene metodu sinkronizacije na gumb 
„Sinkroniziraj“, sinkronizacija izvršavat će se tako dugo sve dok korisnike ne odabere 
opciju „Zaustavi“ ili ako ugasi aplikaciju. Sa sinkronizacijom, korisnik se nemora 
zamarati sa provjerama stanja i kopiranjima novih datoteka, več će to sustav raditi 
umjesto njega. Pored funkcionalnosti, sustav za sinkronizaciju je izrazito jednostavan za 
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Slika 21 : Slika prikazuje proces sinkronizacije koji je razvijen za Sustavu za zaštitu podataka 
4.6. ZIP arhiva 
 Zip arhiva jest vrsta programa koji arhivira datoteke te omogućuje kompresiju 
podataka bez njihovog gubitka sadržaja. Prvi algoritam koji radi .zip datoteke izradio je 
Phil Katz u 1989 godite te ga je implementirala tvrtka PKWARE kao zamjenu za 
prijašnju RAC kompresiju.  U današnje vrijeme mnoge tvrtke koriste .zip arhivu, neke 
od njih su : operativni sustavi Windows, Appel-ov MAC OS X operativni sustav te 
večina besplatnih operativnih sustava. Datoteke koje se izrađuju pomoću zip arhive na 
kraju naziva datoteke sadrže skraćenicu .zip ili .ZIP . Zip aplikacije koriste se za 
arhiviranje više datoteka te im je omogučena kompresija iz nekoliko različitih metoda. 
Pošto su podaci kompresirani zasebno, moguće ih je izdvojit (eng. extract) zasebno ili 
dodati nove datoteke bez bespotrebnog kompresiranja ili dekompresiranja svih datoteka. 
Zip arhiva koristi 32 bitni CRC algoritam koji uključuje dvije kopije da bi se smanjio 
rizik gubitka podataka. Zip aplikacije koriste neke od ovih algoritama za kompresiranje 
podataka : Deflate, bzip2, LZMA, WavPack, PPmd..., najčešće se koristi metoda 
DEFLATE. Uz kompresiranje zip sadrži i enkripciju (zaključavanje) podataka pomoću 
lozinke [11].  
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5. FIZIČKO UNIŠTAVANJE PODATAKA 
 Uz svakidašnje krađe, pojavila se potreba za fizičkim uništavanjem podataka ne 
bi li se ti podaci iskoristili u ilegalne svrhe. Fizičko uništavanje u sustavu za zaštitu 
podataka odvija se pomoću arduino mikrokontrolera, električne pločice fotoaparata i 
manjih elektroničkih elemenata kao što su bluetooth modul, releji, diode, otpornici i 
tranzistorske sklopke. Pomoću svih tih djelova moguće je napravit uređaj koji bi 
prilikom izlaska iz dometa pomoću visokog napona koji iznosi 300V spalio podatkovni 
medij te sve podatke koji se nalaze na njemu ili bi se prilikom pritiska na gumb 
uništavanje pokrenulo iako je uređaj u dometu. 
5.1. Arduino mikrokontroler 
 Mikrokontroler je elektronička naprava pomoću koje se može upravljati raznim 
uređajima i procesima. Sam mikrokontroler na sebi sadrži procesor, memoriju,  
digitalne i analogne ulaze i izlaze, digitalne satove, oscilatore,  komunikacijske 
sklopove i ostale potrebne dodatke. Zbog svih navedenih komponenata koje 
mikroupravljač sadrži, mogućnosti primjene su neograničene. U slućaju Sustava za 
zaštitu podataka, mikrokontroler će na sebi sadržavat bluetooth modul koji će 
komunicirati sa računalom te će primati naredbe i podatke. Nadalje, pomoću 
elektroničke pločice sa fotografskog aparata će pokrenuti punjenje kondenzatora te dok 
se kondenzator napuni, pustit će visoki napon preko fotografske pločice pa potom u 
podatkovni medij koji će zbog previsokog napona pregorit. Na slici 22. može se vidjeti 
izgled mikroupravljača.  
 
Slika 22 : Slika prikazuje izgled arduino mikroupravljača 
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Kako bi mikroupravljač radio sve navedene stvari, potrebno ga je isprogramirat. 
Arduino [15] sadrži vlastito razvojno sučelje kojim je moguće provjeriti točnost 
programskog koda, prenjeti naredbe u mikrokontroler, pratiti podatke pomoću serijskog 
monitora te niz različitih detalja koji su potrebni ovisno o situaciji.  
5.2. Pločica za uspostavu napona 
 U ovoj cjelini, rad se bavi problemom uspostavom dovoljno visokog napona 
pomoću kojeg bi se uništio podatkovni medij. Nakon istraživanja i proučavanja 
dostupnih rješenja, odlučilo se za korištenje elektroničke pločice jednokratnog 
fotoaparata. Prilikom slikanja fotoaparatom, korisnik mora pričekat da se kondenzator 
napuni. Kada se kondenzator napuni, indikator počne svijetlit te kada se pritisne gumb, 
visoki napon struje poteće strujnim krugom te kada dođe do fotodiode, fotodioda 
emitira snažni bljesak pomoću kojeg osvjetli prostor te su zbog toga fotografije 
kvalitetnije. Znajuči tu spoznaju, elektronička pločica koristit će se kako bi izazvala 
visoki napon koji će se potom odvesti do podatkovnog medija koji će zbog previsokog 
napona pregoriti. Na slici 23. može se vidjeti shema i detaljno opisan način rada 
elektroničke pločice fotoaparata te kako se i kojim se redosljedom stvari dešavaju 
prilikom korištenje elektroničke pločice. 
 
Slika 23 : Slika prikazuje shemu elektroničke pločice fotoaparata 
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Slika 24 : Slika prikazuje izgled elektroničke pločice fotoaparata koja se koristi kod fizičkog 
uništavanja 
5.3. Elektroničke komponente 
 U ovom poglavlju će se govoriti o elektroničkim komponentama koje se koriste 
kako bi fizičko uništavanje podataka moglo zaživit. Svaka komponenta sadrži krucialnu 
važnost bez koje sustav ne bi mogao radit.  
5.3.1. Relej 
 Elektronička komponenta relej koristi se kao sklopka. Njezino stanje uključeno 
ili isključeno upravlja se pomoću električnog naboja, elektromagneta ili  nekim drugim 
mehanizmom. Postoje više vrsta releja, neki od vrsta su : releji za opčenitu upotrebu, 
releji za automobilsku industriju, telefonski releji, frekvencijski releji, indukcijski releji,    
strujni releji, strujno naponski releji i vremenski releji. 
 
Slika 25: Slika prikazuje izgled dvokanalnog releja koji se koristi u Sustavu za zaštitu podataka 
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5.3.2. Bluetooth modul 
 Bluetooth modul jest komponenta pomoću koje Arduino mikroupravljač 
komunicira sa računalom ili mobitelom. Kada je uređaj spojen sa modulom, može mu 
slati instrukcije pomoću kojih mikroupravljač zna što treba napravit. Jedan primjer 
upotrebe mobitela i bluetooth modula je mjenjanje boje osvjetljenja na diodi koja 
emitira svijetlost u različitim spektrima. Uz to, bluetooth može se koristi i kod 
upravljanja robotskim kolicima, helikopterima i quadrokopterima. Bluetooth veza 
najčešće doseže do 10 metara, naravno postoje sklopovi kojima veza doseže i do 400 
metara kao što je bluetooth kaciga za učenje vožnje motociklista u auto školama. 
Bluetooth moduli se danas nalaze u svim mobilnim uređajima i prenosnim računalima 
te je zbog te činjenice vrlo pogodan za široku primjenu u privatnoj i poslovnoj 
industriji. 
 
Slika 26 : Slika prikazuje izgled bluetooth modula  koji se koristi u Sustavu za zaštitu podataka 
5.3.3. Diode 
 Diode su elektronički elementi koji se koriste za  ispravljanje izmjeničnih u 
istosmjernih struja, kao svjetleći elementi ili kao zaštitni elementi. U elektroničkom 
sklopu koristit će se svjetleće diode i diode koje pretvaraju izmjeničnu struju u 
istosmjernu. Bez dioda današnji elektronički uređaji ne bi mogli postojat te su 
neophodne u svakom ozbiljnijem strujnom krugu. 
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Slika 27 : Slika prikazuje izgled dioda koje se koriste u raznim strujnim krugovima 
Preuzeto sa : http://cdselectronics.com/Components/Diode/DIODE.htm 
5.3.4. Otpornici 
 Otpornici su elektronički elementi koji se koriste za smanjenje napona struje u 
strujnome krugu. Ukoliko je napon struje u strujnom krugu previsok tada se koriste 
otpornici kako bi smanjili napon struje nebili se tako izbjeglo pregoravanje 
komponenata u strujnom krugu. Kao i diode, tako su otpornici neophodat elemenat u 
strujnome krugu. Mjerna jedinica otpora struje mjeri se u omima, simbol otpora struje 
jest Ω. 
 
Slika 28 : Slika prikazuje izgled otpornika u raznim strujnim krugovima 
Preuzeto sa : http://ecee.colorado.edu/~mathys/ecen1400/labs/resistors.html 
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5.3.5. Tranzistori 
Tranzistor je elektronički elemenat koji se koristi za pojačivanje signala, za 
stabilizaciju napona, modulaciju signala, kao sklopka te mnogo drugih načina upotrebe. 
Postoje dvije glavne vrste tranzistora, bipolarni i unipolarni tranzistori. Tranzistor kao 
elemenat u elektroničnom sklopu Sustava za zaštitu podataka koristit će se kao sklopka 
koja će aktivirati punjenje kondenzatora te za okidanje visokog napona. Mnogi 
elektronički uređaji bez kojih se danas ne može živjet koriste tranzistore kao neophodan 
elemenat u strujnome krugu. Neki primjeri tih uređaja su računala, mobiteli, televizori, 
radio prijamnici, kućanski aparati i drugi.  
 
Slika 29 : Slika prikazuje izgled tranzistora u raznim strujnim krugovima 
Preuzeto sa : http://www.nteinc.com/transistors.php?a=12 
5.4. Fizičko uništavanju u sustavu za zaštitu podataka 
U prošlim poglavljima opisane su komponente koje se koriste u Sustavu za zaštitu 
podataka. Ovo poglavlje bavit će se gotovim sustavom za fizičko uništavanje 
podatkovnog medija. Sustav za fizičko uništavanje sadrži sve predhodno navedene 
komponente koje međusobno komuniciraju te je zbog njihove komunikacije moguće 
izraditi takav sustav i koristi ga. 
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Slika 30 : Slika prikazuje izgled elektroničkog sklopa koji uništava podatke u slućaju krađe 
5.4.1. Forma za fizičko uništavanje podataka 
 Kako bi se fizičko uništavanje moglo koristit, potrebno ga je uključit. Korisnik 
to može učiniti tako da u Sustavu za zaštitu podataka u glavnome meniu odabere opciju 
„Prevencija krađe“. Kada korisnik želi uključiti sigurnosnu zaštitu, prvo mora provjeriti 
je li uređaj dostupan. Kada je provjera gotova, korisnik pokreće zaštitu. Sustav radi tako 
da šalje podatke Arduino mikrokontroleru svakih nekoliko sekunda. Ukoliko 
mikrokontroler u roku od pet sekunda ne primi podatak, došlo je do prekida veze te se  
kondenzator na fotografskoj pločica počinje punit i na kraju šalje visoki napon u 
podatkovni medij te ga tako uništava. Ako korisnik želi isključiti zaštitu, pritiskom na 
gumb „Ugasi zaštitu“ računalo šalje podatak u mikrokontroler pomoću kojeg se 
mikrokontrolera postavlja u pripravno stanje te čeka naknadno uključenje. 
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Slika 31 : Slika prikazuje izgled forme za zaštitu uređaja 
 
5.4.2. Programski kod fizičkog uništavanja 
Ovo poglavlje bavit će se programskim kodom koji se koristi za fizičko 
uništavanje. Kako bi se fizičko uništavanje moglo izvršit, dva programska jezika: C# i 
Arduino C moraju raditi simulativno, to jest usklađeno. Prvo će se objasniti programski 
kod C#-a koji pomoću bluetootha šalje naredbe u mikroupravljač. 
private void ZapocniKomunikaciju_Click(object sender,EventArgs e) 
        { 
            Arduino.PortName = "COM15"; 
            Arduino.BaudRate = 9600; 
            Arduino.DtrEnable = true; 
            Arduino.Open(); 
            ZapocniKomunikaciju.Enabled = false; 
            ZavrsiKomunikaciju.Enabled = true; 
            procesKomuniciranja(); 
        } 
Slika 32 : Slika prikazuje programski kod spajanja računala na mikrokontroler 
 Svako računalo sadrži svoje portove ili priključke preko kojih računalo 
komunicira. Računalo koje je korišteno za razvoj sustava, koristi port 15 za 
komunikaciju sa mikrokontrolerom. Nakon što je određen port, potrebno je odrediti 
brzinu prijenosa podataka po sekundi. Nakon definiranja svih parametara, ukoliko su svi 
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podaci točno uneseni, računalo će se spojit sa mikrokontrolerom. Potom sustav 
onemogući gumb za ponovno spajanje ne bi li se tako spriječile pogreške tijekom 
izvođenja programa. Potom sustav pokreće metodu „procesKomuniciranja“ pomoću 
koje se šalju podaci u mikroupravljač. 
public void procesKomuniciranja()  
        {  
            timer1.Enabled = true; 
            timer1.Interval = 1000; 
            timer1_Tick(null, null); 
            timer1.Tick += new EventHandler(timer1_Tick); 
        } 
private void timer1_Tick(object sender, EventArgs e) 
        { 
            int MyInt = 2; 
            byte[] b = BitConverter.GetBytes(MyInt); 
                int milliseconds = 2000; 
                Thread.Sleep(milliseconds); 
                Arduino.Write(b,0,1); 
        } 
Slika 33 : Slika prikazuje programski kod slanja podataka na mikrokontroler 
 Kada je veza otvorena, sustav definira parametre za mjeritelja vremena (eng. 
Timer) koja odbrojava jednu sekundu te ponovno pokreće programski kod koji se nalazi 
u metodi mjeritelja vremena. U metodi mjeritelja vremena nalazi se podatak tipa int 
kojeg se pretvara u polje bajtova te se šalje 16 bajt-na poruka mikroupravljaču pomoću 
koje se uključuje komunikacija između mirkokontrolera i računala. Sustav korisi 
metodu dretvi koja „uspavljuje“ program na dvije sekunde ne bi li se podatak posalo do 
kraja. U tom trenutku ukoliko dođe do prekida veze, sustav uništava uređaj. 
private void ZavrsiKomunikaciju_Click_1(object sender, EventArgs e) 
        { 
            int MyInt = 3; 
            byte[] b = BitConverter.GetBytes(MyInt); 
            int milliseconds2 = 2000; 
            Thread.Sleep(milliseconds2); 
            Arduino.Write(b,0,1); 
            timer1.Stop(); 
            Arduino.Close(); 
            ZapocniKomunikaciju.Enabled = true; 
            ZavrsiKomunikaciju.Enabled = false; 
        } 
Slika 34 : Slika prikazuje programski kod zatvaranja konekcije sa mikrokontrolerom 
 Kada korisnik klikne na gumb za iskljućenje zaštite, pokreće se programski kod 
koji šalje vrijednost 3 pomoću polja bajtova. Mikroupravljač preuzima poruku te stavlja 
sustav u pripremno stanje dok Sustav za zaštitu podataka brojača vremena zaustavlja te 
zatvara konekciju sa mikroupravljačem. Na kraju, onemogući se odabir gumba za 
isključenje zaštite i omogući se ponovni odabir na gumb za aktivaciju zaštite. 
 Nakon što je objašnjen programski kod C#-a, sljedi objašnje programskog 
Arduino C koda koji prihvća podatke te ih provjerava i na temelju njih radi 
isprogramirane radnje. 
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#define RELAY1  8                         
#define RELAY2  9 
bool ukljucen = false; 
static unsigned long vrijeme1=0; 
int vrijemeBezPaketa; 
int primljen; 
int ledUkljucenKrug = 7; 
int ledIskljucenKrug = 6; 
int ledOkinutiKrug = 5; 
Slika 35 : Slika prikazuje inicijalizaciju elemenata u mikrokontroleru 
 Slika 35. prikazuje inicijalizaciju elemenata u mikrokontroleru. Tako se može 
vidjeti inicijalizacija dvokanalnog releja, bool metodu koja prikazuje da li je sustav 
uključen, varijablu koja pamti vrijeme, varijablu u koju pristižu podaci te LED diode 
koje prikazuju u kojem je sustav stanju to jest da li je uključen, isključen ili okinut. 
 
void setup() { 
  pinMode(RELAY1, OUTPUT); 
  pinMode(RELAY2, OUTPUT); 
  digitalWrite(RELAY1,HIGH); 
  digitalWrite(RELAY2,HIGH); 
  pinMode(ledUkljucenKrug, OUTPUT); 
  pinMode(ledIskljucenKrug, OUTPUT); 
  pinMode(ledOkinutiKrug, OUTPUT); 
  digitalWrite(ledIskljucenKrug, HIGH); 
  Serial.begin(9600); 
} 
void loop() { 
  provjeraSerijskogUlaza(); 
  azuriranjeTimera(); 
  provjeraOkidanja(); 
  delay(1000); } 
Slika 36 : Slika prikazuje setup i loop funkciju mikroupravljača 
 Prije nego li se mikroupravljač pusti u rad, potrebno je definirati koje će 
varijable slati podatke pomoću pinova ili utora. Nakon što su varijable definirane, 
potrebno je definirati količinski prijenost podataka serijskoj komunikaciji. Nakon što su 
sve varijable definirane, potrebno je napisati kod u metodi petlja (eng.loop) . U loop 
funkciji, neprekido se pozivaju se tri metode: „provjeraSerijskogUlaza“, 
„azuriranjeTimera“ i „provjeraOkidanja“ . Nakon pozivanja metoda, koristi se funkcija 
„delay(1000)“ koja zaustavlja izvođenje programa za jednu sekundu. Ukoliko se ne bi 
postavila funkcija za zaustavljanje programa, program bi se izveo nekoliko stotina puta 
u jednoj minuti te bi tako nepotrebno trošio resurse. 
void provjeraSerijskogUlaza() { 
  while (Serial.available() > 0) { 
    primljen = Serial.read(); 
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    if (primljen == 2) { 
      ukljucen = true; 
      vrijeme1 = millis(); 
      digitalWrite(ledUkljucenKrug, HIGH); 
      digitalWrite(ledIskljucenKrug, LOW);  } 
    else if (primljen == 3) { 
      ukljucen = false; 
      digitalWrite(ledIskljucenKrug, HIGH); 
      digitalWrite(ledUkljucenKrug, LOW); 
    }}} 
Slika 37 : Slika prikazuje metodu koja provjerava dospjeće podataka 
  Metoda „provjeraSerijskogUlaza“  na početku provjerava dostupnost serijske 
komunikacije i dospjeća podataka. Ukoliko se serijska veza otvori, program ulazi u 
while petlju koja se tako dugo ponavlja sve dok se ne završi prijenos podataka. U 
varijablu „primljen“ dospjevaju podaci. Ako je vrijednost podataka 2, zaštita se 
uključuje i pamti se vrijeme dospjeća paketa, to jest podataka. LED diode signaliziracju 
u kojoj je fazi zaštita, kada stigne paket sa vrijednošću 2, upali se zelena dioda koja 
označava uključenje zaštite. Žuta dioda označava isključeni sustav te kada stigne 
vrijednost 2, ona se ugasi. Ukoliko je primljeni paket vrijednosti 3, to znači da korisnik 
želi isključiti zaštitu te se varijabla ukljucen stavlja na „false“ što znači da je zaštita 
isključena, žuta LED dioda se upali a zelena dioda se ugasi te se mikroupravljač stavlja 
u stanje čekanja. 
void azuriranjeTimera() { 
  if (ukljucen == true) { 
    vrijemeBezPaketa = millis() - vrijeme1; 
  } 
} 
void provjeraOkidanja() { 
  if (ukljucen == true && vrijemeBezPaketa > 5000) { 
    digitalWrite(RELAY1,LOW); 
    digitalWrite(ledOkinutiKrug, HIGH); 
    digitalWrite(ledUkljucenKrug, LOW); 
    delay(30000); 
    digitalWrite(RELAY2,LOW); 
  } 
} 
Slika 38 : Slika prikazuje metodu koja azurira mjeritelja vremena i koja provjerava okidanje 
Marino Milak                                                                                                         Sustav za zaštitu podataka 
 
34 
Međimursko veleučilište u Čakovcu 
 
 Metoda „azuriranjeTimera“ provjerava ako je sistem uključen. Ako je sistem 
uključen, metoda provjerava koliko je vremena prošlo od posljednjeg primitka paketa te 
ga sprema u varijablu koja se kasnije provjerava u uvjetu za okidanje napona. Metoda 
„provjeraOkidanja“ u uvjetu provjerava je li zaštita uključena te je li vrijeme dospjeća 
zadnjeg paketa manje od pet sekunda. Ukoliko je zaštita uključena a paket nije stigao u 
roku od pet sekunda, došlo je do prekida veze te se fotografska pločica počinje 
aktivirati. Pločica se aktivirat tako da se relej koji služi za uključenje pločice uključi te 
spoji dvije žice koje služe za punjenje kondenzatora. Potom se dioda za uključen krug 
ugasi te se pali dioda koja indicira na okidanje sustava. Program se pauzira na trideset 
sekundi ne bi li se kondenzator napunio do kraja te nakon trideset sekundi, drugi relej se 
aktivira te žicama koje su spojene na podatkovni medijpoteče visoka struja odprilike 
300V te spali podatkovni medij.  
6. POSEBNOSTI U SUSTAVU ZA ZAŠTITU PODATAKA 
 Ovo poglavlje bavit će se ponekim posebnostima koje se nalaze u sustavu za 
zaštitu podataka. Jedne od tih posebnosti jest sustav koji sadrži višejezičnost, forma za 
prijavu u sustav gdje je potrebno korisničko ime i korisnička lozinka kako bi se sustav 
mogao koristit, primjena sigurnosnih certifikata kako bi se zadovoljili svi tržišni 
zahtjevi te glavnu stranicu Sustava za zaštitu podataka u kojoj je moguće vidjeti kako se 
program koristi, mjenja jezik, autor sustava te njegov kontakt. 
6.1. Višejezičnost 
Grafičko sučelje Sustava za sigurnost podataka sadrži mogućnost odabira tri 
moguća jezika: Hrvatski, Engleski i Njemački. Odabir jezika vrši se tako da korisnik 
prilikom prijave odabere željeni jezik u donjem kutu  sučelja za prijavu kojega se može 
vidjeti na slici 39.  Korisnik jezik sučelja može promjenit i u glavnom dijelu sustava. 
Dio o mjenjanju jezika u glavnom djelu programa objasnit će se u narednom poglavlju. 
Kada korisnik odabere jezik, sustav svaki naziv operacija, funkcija, naljepnica, naziva 
gumba te obavjesti promjeni se u taj jezik. Prilikom pokretanja programa, zadani jezik 
je engleski. 
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 Slika 39 : Slika prikazuje promjenu jezika prilikom prijave u Sustavu za sigurnost podataka 
6.2. Glavni meni Sustava za sigurnost podataka 
Sustav za zaštitu podataka sadrži glavni meni pomoću kojeg je lako pristupiti 
svakom njegovom pojedinom djelu. Glavni meni sadrži dvije glavne kategorije. Prva 
kategorija naziva se Sigurnosna kopija. U kategoriji Sigurnosne kopije, korisnik može 
pokrenuti dio sustava koji izrađuje sigurnosnu kopiju, dio sustava koji je zadužen za 
manipulacijom sigurnosnom kopijom te dio sustava koji se bavi sinkronizacijom 
sigurnosne kopije. Druga kategorija bavi se Enkripcijom. U djelu koja se bavi 
Enkripcijom moguće je enkriptirati, dekriptati i uključiti sigurnosnu zaštitu 
podatkovnog medija na kojem se nalaze spremljeni podaci. Glavni meni sadrži i alatnu 
traku. Na alatnoj traci moguće je izabrati sve dosad navedene opcije, uz to može se 
promjeniti jezik te postoji podmeni „Pomoć“. Meni Pomoć sadrži korisničke upute gdje 
se može vidjeti kako ispravno koristiti Sustav za zaštitu podataka. Uz to sadrži opciju 
„O aplikaciji“ u kojoj se mogu vidjeti detalji vezani uz Sustavu za zaštitu podataka te 
opcija „O autoru“ gdje se može vidjeti detalji i kontakt programera koji je razvijo 
Sustav za zaštitu podataka. Na slici 40. može se vidjeti izgled glavnog menia Sustava za 
zaštitu podataka. 
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Slika 40 : Slika prikazuje izgled glavnog menia u Sustavu za sigurnost podatak 
 
6.3. Forma za prijavu 
Sustav za zaštitu podataka zbog sigurnosti, sadrži formu za prijavu korisnika. 
Ukoliko netko želi pokrenuti sustav te pomoću njega oštetiti podatke, tu radnju neče 
moći izvršiti jer osim što Sustav za sigurnost podataka provjerava korisničko ime i 
korisničku lozinku, on sadrži i posebnu lozinku koja se mora upisati prilikom 
izvršavanja sigurnosnog uništavanja. Na takav način ako i nekim slučajem provalnik 
dobije korisničko ime i lozinku, neče moći spržiti podatkovni medij pomoću 
sigurnosnog uništavanja. Na slici 41 može se vidjeti kako izgleda programski kod 
provjere podataka za prijavu u sustav. Na početku provjere prijave podataka, sustav 
stvara objekt konekcije pomoću kojeg će se spajati na bazu podataka. Kada je objekt 
stvoren, dodaje mu se fizička staza baze podataka te on pomoću objekta konekcije bazu 
podataka otvara. Kada je baza otvorena, sustav pomoću sql upita provjerava da li se 
nalazi upisano korisničko ime i korisnička lozinka u tablicama baze podataka. Ukoliko 
se nalazi, rezultati se zapišu u novostvoreni objekt tablice podataka. nakon što su podaci 
zapisani, sustav provjerava ako se nalaze podaci u tablici. Ako se ne nalazi podaci u 
tablici, sustav nije pronašao upisano korisničko ime i korisničku lozinku te sustav ispiše 
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poruku upozorenja. Ukoliko su pak podaci pronađeni, sustav pokreće metodu „uspjeh“. 
Metoda „uspjeh“ provjerava ako je varijabla „uspjehPrijave“ istinita, ako je istinita 
sustav zatvara formu za prijavu te otvara glavni meni Sustva za zaštitu podataka.  
Try 
    { 
     SqlConnection con = new SqlConnection(); 
     con.ConnectionString = "Data 
Source=(LocalDB)\\v11.0;AttachDbFilename=" +                
@"C:\Users\Marino\Desktop\Pisani dio završnog rada\Program bez boje\radna-
verzija\SustavZaZastituPodataka\Baza podataka\Korisnici.mdf;" + 
"Integrated Security=True;";   
     con.Open(); 
     SqlDataAdapter sda = new SqlDataAdapter("Select Count(*) From 
Korisnik where                                                                                                      
username='" + textBox1.Text + "' and password='" + textBox2.Text + "'", 
con); 
      
DataTable dt = new DataTable(); 
     sda.Fill(dt); 
     con.Close(); 
     if (dt.Rows[0][0].ToString() == "1") 
        { 
         uspjehPrijave = true; 
        } 
     else {          
MessageBox.Show(Properties.Resources.neispravniPodaciMeLoginErrMessage); 
          } 
            } 
            catch(Exception err) 
          {   } 
     uspjeh();        
    } 
public void uspjeh() { 
            if (uspjehPrijave == true) { 
                Form1 forma = new Form1(); 
                this.Hide(); 
                forma.ShowDialog(); 
                this.Close();  }  } 
Slika 41 : Slika prikazuje izgled programskog kod provjere podataka prilikom prijave 
6.4. Forma za prikaz uputstva za korištenje sustava 
Novim korisnicima preporučava se da prije korištenja sustava pogledaju kako se 
sustav koristi. Uputstva mogu pogledati tako da na alatnoj traci odaberu stupac 
„Pomoć“ te kada se otvore nove opcije izaberu „Korisničke upute“. Kada se otvori nova 
forma, tada korisnik mora odabrati temu o kojoj želi naučiti. Tema se odabire tako da 
korisnik pod „Odaberite sekciju“ na padnom meniu (eng. drop down meni) odabere 
željenu opciju. Dostupne teme su : Stvaranje sigurnosne kopije, Rad sa sigurnosnom 
kopijom, Sinkronizacija , Kriptiranje podataka, Dekriptiranje podataka i Uključenje 
sigurnosne zaštite. Kada korisnik odabere jednu od navedenih tema, sustav ispiše svaki 
pojedini korak kako raditi sa navedenim dijelom sustava te neka upozorenja, ovisno o 
odabranoj temi. 
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Slika 42 : Slika prikazuje izgled forme za prikaz uputsva korištenja sustava 
6.5. ISO standard 
 ISO certifikati služe za dodavanje kredibiliteta, pokazujući da proizvod ili usluga 
zadovoljava očekivanja i zadovoljava specifične zahtjeve svojih kupaca. Za neke 
industrije, certifikat je pravna ili ugovorna obaveza. Tvrtka koja se bavi razvijanjem 
ISO (međunarodnim standardima) certifikata ne sudjeluje u certifikaciji niti izdaje 
potvrde, za to služe druga certifikacijska tijela.  
6.5.1. ISO certifikat 27001 
 ISO certifikat 27001 objavljen je od strane međunarodne organizacije za 
standardnizaciju te opisuje kako se upravlja informatičkom sigurnošću u tvrtkama. 
Novija verzija tog certifikata objavljena je 2013 godine i naziv joj je ISO/IEC 
27001:2013. Prva verzija tog certifikata objavljena je 2005. Svi najbolji informatički 
stručnjaci sudjelovali su u izradi ovog certifikata. Certifikat ISO 27001 može se 
implementirati u bilo kojoj organizaciji , profitnoj ili neprofitnoj, veličina poduzeća 
također je nebitna. ISO certifikat 27001 postao je najpopularniji standard informacijske 
sigurnosti u svijetu. Certifikat je usredotočen na zaštitu povjerljivosti, cjelovitosti i 
raspoloživosti podataka u tvrtki. Temelj sigurnosti zasniva se na upravljanju rizicima, 
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prepoznavanju i sustavnoj obradi rizika. Sigurnosne mjere implementiraju se u formi 
politika, procedura i tehničke primjene. Sustav za zaštitu podataka rađen je po ISO 
certifikatu 27001:2013, to jest po nekim djelovima u koje je sustav doticao. 
 
Slika 43 : Način rada ISO 27001 certifikata 
Preuzeto sa : http://www.iso27001standard.com/hr/sto-je-iso-27001/  
 Iako Sustav za zaštitu podataka nema sve aspekte koje bi pokrili cijeli ISO 
cetifikat, pokrivena su područja kao što su: enkripcija, stvaranje sigurnosne kopije, 
vrijeme održavanja sigurnosne kopije, uništavanje sigurnosne kopije to jest krađa 
podataka, fizičke karakteristike uređaja, forma za prijavu korisnika, procjena 
potencionalnih prijetni i pokušaji njihovih eliminacija. Certifikat večim dijelom govori 
o rizičnim ponašanjima u poduzeću te kako ih izbjeći. Sustav u toj svrsi sadrži priručnik 
u kojem piše kako se koristi sustav za sigurnost podataka, što se nesmije radit te stvari 
na koje korisnik mora biti posebno oprezan. Ukoliko će korosnik raditi po uputama, 
Sustav za sigurnost podataka zadovoljavat će potrebe malih i velikih poduzeća kao i 
privatnih i poslovnih osoba. Sa svojim jednostavnim korisničkim sućeljem, lako ga je za 
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7. ZAKLJUČAK 
 Nakon detaljnog i iscrpnog istraživanja, napravljen je koncept po kojem se 
izradio Sustav za zaštitu podataka. U razvoj i testiranje sustava uložen je ogroman trud. 
Svaki aspekat sustava zadavao je velike probleme tijekom njegovog razvoja, od nekih 
ograničenja do raznih nepredviđenih logičkih grešaka. Uz sve poteškoće, razvoj sustava 
jest priveden kraju te on u potpunosti radi. Tijekom finalnog testiranja, nije uočena 
nijedna greška iako je nastanak greške uvijek moguć. Ukoliko dođe do greške, u sustavu 
se može odabrat kontakt programera koji je razvio sustav te će se ta greška ispravit. 
Velike probleme zadavalo je fizičko uništavanje podataka. Kako bi se takav sustav 
mogao izradit, potrebno je bilo naučit osnove elektrotehnike i neke napredne aspekte 
elektrotehnike kao što su mikroupravljači, gotovi elektronički krugovi i ostalo. Razrada 
i spajanje elektroničkog sklopovlja bio je relativno jednostavan proces, najviše vremena 
kod razvoja uređaja za fizičko uništavanje uzeo je razvoj programskog koda 
mikroupravljača. Uz mnogobrojne pokušaje te nekoliko različitih inačica programa, 
uspjelo se razviti program koji komunicira sa računalom te konstantno pazi na 
postojanost veze. Sa količinom uloženog truda i vremena, izuzetno se puno naučilo o 
naprednim informatičkim sustavima, razvoju programa, sinergiji dvaju programskih 
jezika, elektrotehnici te pismenom izražavanju kroz pisanje završnog rada. Sustav u 
gotovoj fazi uz neke male dizajnerske preinake, moga bih se plasirat na tržište te 
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